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Faze varnostne metodologije

\ Pripravljalna faza

Pripravljalne Identifikacija Identifikacija Vpeljava Nadzor
FAZA 1 aktivnosti ranljivosti reditev refitev in popravki
Kategorizacija za » faza 1 in grozenj * faza 3a = faza 4 » faza 5

FAZA1 CANIZACT] bnih virov » faza 2a » faza 3b

organizacijo pomembnih virov

izbira inovativnih posameznikov = faza 2b
za prvo srecanje skupine .
Izvitme faze Vir: Likar i Tréek 2012
Identifikacija ranljivosti in grozenj
FAZA 2A FAZA 2B

Prvo sreéanje skupine osamiéno ocenjevanje vrzeli z

FAZA2 (seja 1skanja varnostnih obrazcem + analiza vrzeli
vrzeli IS) (SWOT, tabela ocene tveganja,
Schneierjevo "drevo napada") +
razvricéanje vrzeli po pomembnosti
Identifikacija reSitev Analiza reditev
FAZA 3A FAZA 3B FAZA 3C
Drugo sreéanje skupine Studija izvedljivosti + Posamiéni
FAZAS3 (seja 1skanja in izbor predlaganih polstrukturiran:
usklajevanja reditev) + reditev (oboje 1zvedeno mterviju z vodji IT
KSF-ocenjevanje $ strani avtorja) + kritiéna analiza
reditev s strani avtorja dobljenih rezultatov

Prilagojene faze

www.dsi2013.si
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Preizkus inovativhega koncepta varovanja v praksi

Kategorizacija informacijskih virov

Skupina

Opis

Informacijska virt

Dokumentacijski podatki. podatkovne baze. elektronska sporofila.
ostale datoteke, upostevanje vseh medyev [papir, mukrofilma, trdi disk)

Programska oprema

Operacysk: astem, uporabniika programska oprema, komumkaciska
Programska vprema

Aparaturna oprema

Strezmika. prenosni racunalnik. stikala. tiskalnika

Element: infrastrulcture

Klimatske naprave, sistemi za neprekinjeno napajanje

Splogni vin

Poslovii prostory, pisamiska oprema. proizvodi mn storitve organizaciye

Osebje 1n neopredmetem
VITl

Zaposleni, poslovmi partnerj, ugled pri potrosmiikih orgamizacijah,
zastitne znamke. patent:, trzm delez

Vir: Likar in Trécek 2012.

www.dsi2013.si
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Izbrane varnostne vrzeli obeh organizacij za iskanje resitev

Prva organizacija Druga organizacija
Dostop do ERP-s151e104 Paeln lelefom
Neurejen arhiv Pravilna konfiguracyja varnostnih elementov omrez)a

VPN-dostopt do omreZja orgamizacyje  Strukturni kapital

Nadomeséanje v asu odsotnosti Kraja prenosmika, medyev USE 1td.
Uganlpva standardna gesla Pridobitev uporatmiskega mmena mn gesla
Matrika za ocenjevanje tveganj
Stopnja groznje N S v
Opis groznje Stopnja ranljivosti N | S ‘ V [N | S | VI|N | S ‘ vV
B o 1 2|1 2 3|2 3 4
Stopnja vrednosti - M 1 2 3|12 3 4|3 4 5
vira S 2 3 413 4 514 5 6
v 3 4 5014 5 6|5 6 7 4
www.dsi2013.si B —brez: M —majhna: N —mzka; S — sredma; V — visoka. Vir: Tréek 2006, 26.
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Koncne resitve iz obeh organizacij predlagane za izvedbo

Prva organizacija | Druga organizacija

Nakup dodatnih vporabniékih licenc ERP-sistema Redno  spremljanje razvoja  programskid  orody
varnostnth elementov omreZja

Nakup novega VIN-sistema Dostop do clektronske postc na pamemem telefonu
mora biti obvezno zasciten z geslom

Hitra optiéna povezava do rezervne lokacye Delo z Wiki bazo znamja vsmeriti v prenos znanja iz
arhivskih podatkov _razvoia do ostalih oddelkov

www.dsi2013.si
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Dimenzije podrodja Ucinkovita odprava
grozenj IS grozenj IS
Pretece groznje. ki e Odprava grozen.
temeljijo na movativnost ; o T Zasnovana na novi
A T
¢ . e )
Groznje, ki temeliyjona ! | > Varnostna politika
standardih '. ' " IS. zasnovana na
I|-.1 Y standardih
. : . "'. ‘1.. h b
Groznje, ki temeliijo na s =
kulturi erganizacije -y -

Vir: Likar in Trécek 2012.

www.dsi2013.si
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Hvala za vaso pozornost !

Vprasanja?
Pripombe?

Predlogi?

www.dsi2013.si



